@ ProCredit Bank e-Banking

Macedenia

Si t'i béj me té sigurta sherbimet e mia bankare
online?

ProCredit Banka éshté e pérkushtuar né até gé t’i béjé mé té sigurta transaksionet
tuaja online si edhe ta mbrojé integritetin e té dhénave né llogariné tuaj bankare. Me
géllim gé ta arrijmé kété, e shfrytézojmé softuerin mé té ri té sigurisé dhe zbatojmeé
procedura shumé té sigurta. Megjithaté, cdoheré duhet té keni parasysh se Interneti
dhe posta elektronike mund té shfrytézohen si mjetet pér aktivitet jolegal. Prandaj,
rekomandojmé gé té ndérmerrni disa masa té thjeshta té kujdesit gé té vértetoheni
né siguriné tuj kur kryeni shérbime bankare online.

Késhilla qé té jeni té sigurt kur kryeni shérbime online

Béhuni té vetédijshém me ké keni puné

Gdoheré hyni né shérbimet bankare né Internet me até gé do ta bartni adresén e bankés
né:https://lebank.pcb.com.mk. Asnjéheré mos hapni fage interneti népérmijet lidhjes né
postén elektronike gé té bartni informacione personale. Nése dyshoni, kontaktoni Bankén
ProCredit né 02 2446-000

Mbani fjalékalimet té sigurta

Cdoheré keni kujdes nga mesazhet e padéshiruara elektronike ose thirrjet té cilat nga ju
kérkojné té zbuloni ¢farédo qofté t&€ dhéne personale ose numra té kartelave té kredisé!
Banka ProCredit ose policia asnjéheré nuk do té ju kontaktojné dhe té kérkojné t'i zbuloni
informatat pér fjalékalimet. Até informaté ruajeni né fshehtési. Duhet té jeni té kujdesshém
gjaté zbulimit té t& dhénave personale té kujtdo qofté, vecanérisht nése nuk e njihni até
person.

Mbajeni kompjuterin tuaj té sigurt

Shfrytézoni softuer t€ azhurnuar pér viruse dhe instaloni mur mbrojtés tuajin. Cdoheré
shfrytézojeni versionin e fundit té€ kérkuesit té Internetit me té gjitha azhurnimet e sigurisé.
Béhuni té kujdesshém vecanérisht né internet kafeneté ose bibliotekat ose né cilindo gofté
kompjuter tjetér i cili nuk éshté prona jua;.
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Ruajini paraté tuaja

Mos u mashtroni nga mesazhet elektronike té cilat tingéllojné si té singerta duke ju ofruar
mundési té fitoni para lehté. Nése tingéllon shumé miré qé té jeté e vérteté, me siguri
éshté ashtu. Vecanérisht béhuni té kujdesshém me mesazhet e padéshirueshme
elektronike nga jashté vendit — shumé mé véshtiré éshté té kontrolloni nése dérguesit,
faktikisht, jané ata qé thoné se jané.!

Pér mé tepér informata, vizitoni fage-interneti té specializuara si:
http://www.staysafeonline.org/stay-safe-online

Késhilla plotésuese pér siguri online

Béhuni té vetédijshém me ké keni puné

. Cdoheré shfrytézojeni platformén e siguriné pér shérbime e-banking t& ProCredit
Bankés. Para se té bartni ¢farédo qofté informate personale, vértetojuni se né pjesén e
poshtme té djathté té kérkuesit tuja éshté shfaqur dryni i mbyllur ose gelési i ploté. Kur té
vendoset lidhja e sigurt, adresa e internetit t&€ bankés do té ndryshohet nga “http” né
“https”.

. Mund ta shihni certifikatén e sigurisé né ProCredit Bank& me klikimin e drynit i cili
shfaget né kérkuesin tuaj.

e 'm https://ebank pcb.com.mk/User/LogCn p@nl{redit Banka AD ... ¢
Internet Explorer:

N
Chrome: & (& ﬁ@tt ps://ebank.pcb.com.mk/User/LogOn?ReturnUrl=%2f

] pkredit Banka AD Skopje (MK | https://ebank.pch.com.mb/User/LogOn?ReturnUrl=262f
Firefox:

Mbajini fjalekalimet sigurt

Fjalékalimi dhe té gjitha informatat tjera té sigurisé ¢doheré mbani pérmendsh dhe
menjéheré shkatérrojeni lajmérimin i cili pérmban informata té tilla.

. Ndérmerrini hapat pérkatés pér fjalékalimin tuaj dhe informatat e sigurisé té jené
¢doheré né fshehtési.

. Nése paraqiteni né banké, kini kujdes né até cilat informata do té kérkohen nga ju.
Asnjéheré nuk do ta kérkojné fjalékalimin tuaj.

. Vértetojuni gé ¢’kygeni né ményré té rregullt pasi t& mbaroni me shérbimet bankare
online.

1 Ju lutemi shiheni dokumentin “Si t&¢ mbrohem nga vjedhja e identitetit?”
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Asnjéheré mos e rruani fjalékalimin né kompjuterin tuaj, pérve¢ nése nuk éshté i
mbrojtur (p. sh. menaxhues fjalékalimesh (passwordmanager).

. Asnjéheré mos e lini kompjuterin tuaj pa mbikéqyrje kur jeni t&€ kygur né shérbimet
bankare né internet.

Ju rekomandojmé rregullisht ta ndryshoni fjalékalimin. Nése e ndryshoni fjalékalimin,
zgjidhni ndonjé gé nuk éshté i lehté té géllohet.

. Mos e shfrytézoni fjal€kalimin tuaj pér shérbimet bankare online né fage té tjera té
internetit.

Mbajeni kompjuterin tuaj té sigurt

. Béhuni té kujdesshém me té gjitha mesazhet e padéshirueshme elektronike
(vecanérisht ata nga dérguesit e panjohur) dhe asnjéheré mos klikoni né lidhje me
mesazhe té tilla elektronike me qéllim gé té vizitoni faqe interneti t& panjohura.

. Mos hapni, mos pranoni ose mos béni bashkéngjitie t¢ mesazheve elektronike nga
burime té panjohura, t€ dyshimta ose té pabesueshme.

. Instaloni softuer anti-virus, azhurnojeni dhe rregullisht béni skenim sigurie. Instalojini
azhurnimet e fundit té sigurisé, gjithashtu té njohura si patches.

Mos u béni plotésisht té besueshém pér c¢farédo ndryshimi né rutinén tuj té
zakonshme pér shérbime bankare né internet. Nése keni ¢farédo dyshimi, ju lutemi
kontaktojeni Bankén ProCredit duke e vizituar degén mé té afért, ose kontaktojeni
Késhilltarin tuaj té Klientéve ose thirrni né linjén toné pér ndihmé né 02 2446-000.
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